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Na osnovu €lana 61. Zakona o upravi (“Sluzbeni glasnik BiH”, broj: 32/02, 102/09 i 72/17), te ¢lana
13. stav (1) tacke o) i z) i ¢lana 15. ta¢ka h) Zakona o odbrani Bosne i Hercegovine (“Sluzbeni
glasnik BiH”, broj: 88/05),donosim

POLITIKU ELEKTRONSKOG DJELOVANJA
U FUNKCIJI VRSENJA VOJNOOBAVJESTAJNIH POSLOVA
(EI - SIGINT)

POGLAVLJE I - OPCE ODREDBE

1. Svrha

Svrha donoSenja Politike elektronskog djelovanja (EI- SIGINT) (u daljnjem tekstu: Politika) jeste
sistemsko uredenje normativne, formacijsko-organizacijske, materijalno-tehnicke i razvojne
domene EI-SIGINT-a, §to ¢e osigurati adekvatan okvir za zakonitu primjenu ove doktrinarno
odobrene vojnoobavjestajne discipline u Vojnoobavjeitajnom rodu Oruzanih snaga Bosne i
Hercegovine (u daljnjem tekstu: VOR i OS BiH).

2. Cilj

Cilj Politike je uspostava jasnog normativno-pravnog okvira za primjenu, razvoj i unaprjedenje
vojnoobavjestajne discipline EI-SIGINT-a u domenu pruzanja vojnoobavjestajne podrske za
provedbu misije i zadataka Ministarstva odbrane (u daljnjem tekstu MO) i OS BiH u zemlji i
inozemstvu, te dostizanje potrebnih sposobnosti za integriranje ove vojnoobavjestajne discipline u
arhitekturu PC L 3003 ISTAR.

3. Primjenjivost

Politika se primjenjuje u MO kroz funkciju stru¢nog nadzora, primjene i saradnje sa nadleZnim
drzavnim agencijama/organima i OS BiH.

4. Rodna ravnopravnost

Izrazi koji su u ovoj politici dati u jednom gramatickom obliku, bez diskriminacije, odnose se i na
muskarce i Zene. U oznacavanju funkcija, zvanja i titula upotrebljava se rodno osjetljivi jezik.

5. Reference

Referentni normativni i pravni propisi kojima se regulira oblast vojnoobavjestajne discipline EI-
SIGINT-a su:

a) Zakon o odbrani Bosne i Hercegovine (“Sluzbeni glasnik BiH”, broj: 88/05);

b) Zakon o upravi (“Sluzbeni glasnik BiH”, broj: 32/02, 102/09 i 72/17);



c)

d)
¢)

f)

g)
h)

D)
)

Zakon o uCestvovanju pripadnika Oruzanih snaga BiH, policijskih sluzbenika, drzavnih
sluzbenika i ostalih zaposlenika u operacijama podrske miru i drugim aktivnostima u
inozemstvu (,,Sluzbeni glasnik BiH*, broj: 14/05);

Zakon o sluzbi u Oruzanim snagama Bosne i Hercegovine (,,Sluzbeni glasnik BiH",

broj: 88/05);

Odbrambena politika BiH, broj: 01-011-2978-51/08 od 26.11.2008. godine;
Vojnoobavjestajna doktrina Oruzanih snaga Bosne i Hercegovine;

Pravilnik o radu VOR-a, broj: 08-04-2-84-8/14 od 05.12.2014.godine;

OTP 2- 01 ,,Obavjestajni rad, nadgledanje, odredivanje ciljeva, izvidanje (ISTAR)”, 2018.
god. broj:16-04-03-30-525-1/18 od 06.02.2018. godine;

FM 3-12 ,,CYBERSPACE OPERATIONS AND ELECTROMAGNETIC WARFARE?”,
(US Army, HQ Department of the Army, August 2021),

MCWP 2-22 (formerly MCWP 2-15.2), ,,Signals Intelligence.” (DEPARTMENT OF THE
NAVY, Headquarters United States Marine Corps, July 2004).

6. Definicije pojmova

U smislu ove politike, termini kori§teni u istoj imaju sljedece znacenje:

a)

b)

d)

EI-SIGINT (Electronic Intelligence - Signals Intelligence) Je skup aktivnosti, mjera,
postupaka, znanja i vjeStina koje se preduzimaju u elektromagnetnom spektru, pomocu
odgovoraju¢ih tehnickih sredstava radi prikupljanja obavjestajnih podataka neophodnih
donositeljima odluka na svim nivoima, te radi pruzanja podrske izvedbi operacija i zastiti
snaga kroz onemogucavanje i oteZavanja protivnickog djelovanja u sferi elektromagnetnog
spektra,

ISTAR (Intelligence, Surveillance, Target Aquisition and Reconnaissance - obavjestajno
djelovanje, osmatranje, nominacija ciljeva i izvidanje) je sposobnost sveobuhvatnog
koncepta  obavjeStajne podrske zasnovane na modularnom principu integriranja,
uskladivanja, planiranja i djelovanja postojeéih obavjeStajnih disciplina i senzora. Ova se
sposobnost VOR-a OS BiH razvija po PC L 3003 ISTAR.

Vojno kontrolirano podruéje je podrugje vojnih lokacija, kao i privremenih lokacija na
kojima borave sastavi i/ili se stacioniraju sredstva OS BiH tokom obuke i izvr§avanja
njihovih zakonskih zadataka i misija ili posebnih zadataka i misija dodijeljenih Odlukom
Predsjednistva BiH, odnosno podrudje obavjestajnog interesa na kojem se provode odobrene
obavjeStajne operacije.

Elektromagnetski spektar je podrugje frekvencija od 0 HZ do UV svjetlosti (ukljuuje RF,
mikrotalase, milimetarske talase, terahercni spektar, infracrveni, opticki i ultraljubicasti
spektar).



POGLAVLJE II - MISIJA, PRINCIPI I CILJEVI EI-SIGINT-a
1. Misija

Misija EI-SIGINT-a je pruzanje vojnoobavje§tajne podrske OS BiH za izvrSavanje postavljenih
misija i zadataka iz domena elektronickog djelovanja na taktitkom, operativnom 1 strategijskom
nivou, kao i razvijanje sposobnosti modularnog prilagodavanja elemenata EI-SIGINT-a zahtjevima
OPM unutar sveobuhvatne ISTAR arhitekture. Ovo podrazumijeva primjenu adekvatne formacije i
pozicioniranja EI-SIGINT-a, kao vojnoobavjestajne dicipline, usvajanje doktrinarnih modela koji
podrzavaju postavljene ciljeve, opremanje i modernizaciju, unaprjedenje analiti¢kih sposobnosti
obrade obavjestajnih podataka, te sposobnost razvoja i obuke EI-SIGINT-a u OS BiH.

2. Principi

Razvijanje i odrzavanje sposobnosti EI-SIGINT-a u OS BiH je jedan od bitnih elemenata
sveukupne vojnoobavjeStajne podrske misijama i zadacima OS BiH. S obzirom na kompleksnost,
tehnicku zahtjevnost i postavljeni zakonski okvir unutar kojeg se ova disciplina razvija, neophodno
je primjenjivati sljedece principe:

a) zakonitost: dosljedno poStivanje i primjena pravnih propisa koji reguliraju ovu oblast, te
doktrinarnih i provedbenih propisa, odnosno instrukcija i naredbi nadredenih nivoa,

b) konzistentnost, komplementarnost i koordiniranost: aktivnosti svih nivoa koji su
nadlezni za provedbu ove politike, komandnom/rukovodnom ili strukovno-funkcionalnom
linijom moraju biti koordinirane, uskladene i fokusirane na postizanje istih ciljeva/rezultata,

c¢) efikasnost i ekonomi¢nost: postizati postavljene ciljeve uz najmanji utrosak sredstava,
principom maksimalne iskoristenosti dostupnih resursa,

d) pouzdanost i struénost: obavjeStajni podaci koji se prikupljaju i obraduju, te se kao
informacije distribuiraju korisnicima, moraju generirati struéni i funkcionalni kredibilitet, te
potrebni nivo analiticke ekspertize,

¢) interoperabilnost: sposobnost elemenata EI-SIGINT-a za sinergijsko djelovanje, kako s
drugim vojnoobavjestajnim disciplinama unutar OS BiH, tako i za efikasno djelovanje u
medunarodnom okruzenju,

f) modularnost: sposobnost elemenata ili dijelova elemenata EI-SIGINT-a za fleksibilno
djelovanje unutar razli¢itih organizacijsko-formacijskih nivoa misijski dizajniranih
Jedinica/organizacija.

3. Ciljevi
Ciljevi koje MO i VOR OS BiH Zele posti¢i razvojem EI-SIGINT-a su:

a) unaprjedenje sveukupnih vojnoobavjestajnih sposobnosti za pruzanje vojnoobavjeitajne
podrske donositeljima odluka,



b)

c)

d)

osiguranje adekvatnog spektra prikupljackih sposobnosti zahtijevanih PC L 3003 ISTAR,
¢ime bi se omogucila implementacija ovog PC u Zeljenom stepenu,

dostizanje zahtijevanog stepena interoperabilnosti za integraciju elemenata EI-SIGINT-a u
vojnoobavjestajne strukture prilikom angaZiranja u OPM ili drugim oblicima saradnje unutar
PfP ili NATO-a,

generiranje adekvatnog odgovora zahtjevima savremenih vojnih kretanja, gdje se izazovi
kontrole elektromagnetskog spektra namecu kao nuZnost, §to implicira neprestanu
modernizaciju i razvoj sposobnosti.

POGLAVLJE III - ELEMENTI I FUNKCIJE EI-SIGINT-a

1. Elementi EI-SIGINT-a

Osnovni elementi EI-SIGINT-a koji proistiu iz misije i zadataka VOR-a OS BiH u sferi
elektromagnetnog spektra su:

a)

b)

d)

Elektronsko/Radio izvidanje veza - pretraZivanje, detekcija, analiza i lociranje
komunikacijskih sistema protivnika i njihova identifikacija,

Elektronsko/Radio izvidanje radara i radio-navigacijskih sredstava — pretrazivanje,
detekcija, analiza i lociranje izvora visokofrekventnih signala koje odasilju odredena
protivnicka sredstva, kao $to su radari, kako bi se razvile odgovarajuée protivmjere,

Elektronsko/Radio izvidanje ciljeva i teritorija (tehni¢ko mjerenje signala i tragova) —
presretanje i prijem nenamjernih protivnickih emisija (npr. zratenje preko sekundarnih
latica), te identifikacija sistema u upotrebi prema karakteristikama signala,

Elektronske protivmjere (radio ometanje, radio obmanjivanje) — ukljucuje sve mjere
vezane uz sprjeCavanje, odnosno umanjenje efikasnosti protivnickih aktivnosti u
elektronskom prostoru,

Elektronske mjere zaStite (mjere pri koristenju tehnickih sredstava u clektromagnetnom
spektru) - mjere u elektronskom prostoru kojima se prijateljske snage $tite od efekata
elektronskih protivnickih aktivnosti.

2. Funkcije EI-SIGINT-a

Osnovne funkcije EI-SIGINT-a u VOR-u OS BiH su:

a)

Prikupljanje podataka u cilju obavje§tajne podrske misijama i zadacima MO i OS BiH
kojima se osiguravaju pravovremene i pouzdane informacije o ciljevima i namjerama
protivnika, razmjestaju njegovih snaga i sredstava, a radi definiranja, pripreme i provedbe
optimalnog modela vlastitog djelovanja, odnosno radi formiranja svijesti o aktivnostima u
elektromagnetnom spektru i adekvatnog odgovora vlastitim kapacitetima EI-SIGINT-a.



b)

d)

¢)

Obrada i analiza podataka ima za cilj da se na osnovu podataka prikupljenih procesom
pretrazivanja, prijema, tehnicke analize i goniometriranja, generiraju obavjestajne
informacije koje se distribuiraju korisnicima. Preliminarnu obradu podataka dobijenih putem
EI-SIGINT-a viSe prikupljaci (operateri) na tehni¢kim sredstvima, dok se potpuna obrada i
analiza podataka vrsi u ¢elijama/stanicama za analizu, kontrolu i upravljanje prikupljanjem.

Obuka pripadnika EI-SIGINT-a dizajnira sc i provodi u cilju dostizanja planiranog
stepena sposobnosti EI-SIGINT-a za provedbu svih misijskih zadataka, te dostizanja
adekvatnog nivoa modularnosti i interoperabilnosti koji ée omogudéiti integriranje,
uskladivanje i sinhronizacijsko djelovanje s ostalim vojnoobavjestajnim disciplinama unutar
ISTAR  arhitekture, odnosno u domenu zajednickog djelovanja s partnerskim
vojnoobavjeStajnim elementima.  Interakcijom svih nivoa razvijati vlastite kapacitete
vojnoobavjestajne edukacije i obuke.

Vjezbovna domena u smislu planiranja i angaZiranja elemenata EI-SIGINT-a u domaéim i
medunarodnim vojnim vjezbama kojima ¢e se razvijati sposobnosti EI-SIGINT-a po
principima modularnosti i interoperabilnosti, kao nuznih pretpostavki za integriranje
clemenata EI-SIGINT-a u ISTAR koncept sveobuhvatne obavjestajne podrske.

Razvojna domena i modernizacija u cilju sagledavanja, te predlaganja i akvizicije
pravovremenih  strukturalnih, organizacijskih, tehnicko-materijalnih, normativnih i
doktrinarnih pretpostavki, kojima bi se osigurao razvoj sposobnosti EI-SIGINT-a.

POGLAVLJE IV- ORGANIZACIJA 1 OPSEG DJELOVANJA EI-SIGINT-a

1. Nacin organiziranja EI-SIGINT-a

Organizacija EI-SIGINT u OS BiH zasniva se na sljede¢em:

a)

b)

d)

Jedinica EI-SIGINT-a nalazi se u organizacijsko-formacijskoj strukturi Vojnoobavjestajnog
bataljona OS Bil i angaZira se za pruZanje vojnoobavjeitajne podrike vojnim misijama na
svim nivoima u MO i OS BiH.

Struktura i organizacija EI-SIGINT-a svojim personalnim, materijalnim, te kapacitetima
opremljenosti tehnickim sredstvima, mora biti prilagodena za provedbu svih obavjestajnih
zahtjeva koji proisti¢u iz vojnih misija i zadataka OS BiH, te zahtjeva iz OPM.

Odgovornost za uspostavljanje EI-SIGINT-a i definiranje opsega njegovog djelovanja je
neprenosiva funkcija ministra odbrane BiH, dok se nadleZnost za upotrebu i nadzor rada El-
SIGINT-a na postavljenim parametrima delegira nadleznim komandantima/rukovodiocima
putem linije komandovanja i rukovodenja.

Strukovno-funkcionalna linija subordinacije primjene i materijalizacije ove politike
adekvatna je vertikalnoj liniji rukovodenja’komandovanja:  Sektor za obavjestajno-
sigurnosne poslove MO BiH — Uprava za obavjeitajne poslove i sigurnost ZS OS BiH —
Odjeljenje za obavjeStajne poslove i sigurnost OK OS BiH - komandant/S-2
Vojnoobavjestajnog bataljona OS BiH. Zajedni¢kom interakcijom i sinergijom ovih nivoa



uspostavit ¢e se adekvatan okvir za zakonitu provedbu ove politike i ispunjavanje njenih
ciljeva na matrici definiranih nadela.

2. Opseg djelovanja EI-SIGINT-a
Vojnoobavjestajna disciplina EI-SIGINT-a koristi se:

(1) U Bosni i Hercegovini, u skladu sa zakonskim okvirom iz ¢lana 9. Zakona o odbrani Bosne i
Hercegovine (“Sluzbeni glasnik BiH”, broj: 88/05):

a) za potrebe obuke i provedbu vojnih vjezbi kojima ¢e se dostizati standardi sposobnosti za
pruZanje vojnoobavjeStajne podrske u provedbi zadataka i misija OS BiH, te integriranja u
ISTAR arhitekturu,

b) elementi EI-SIGINT-a koristit ée se isklju¢ivo na vojno-kontroliranom podrucju, odnosno u
zoni odobrenog obavjeStajnog interesa, na nacin eksploatacije elektromagnetskog spektra
samo u domenu odobrenog frenkvencijskog pojasa, i ni na koji nadin nece predstavljati
postupanje u suprotnosti sa zakonskim odredbama iz ¢lana 9. Zakona o odbrani BiH,

¢) u slucaju potrebe operativne upotrebe EI-SIGINT-a u okviru provedbe zadatka po odluci
PredsjedniStva BiH ili po zahtjevu OSA-e¢ BiH u okviru vojno kontroliranog podrugja,
ministar odbrane BiH ¢e posebnom odlukom definirati opseg djelovanja EI-SIGINT-a.
(2) U provedbi vojnih vjezbi/obuka u inozemstvu - na nadin i u opsegu reguliranim Tehnic¢kim
sporazumom o provedbi predmetne vjezbe, odnosno u skladu sa usaglaSenim karakterom,
strukturom i ciljevima vjezbe/obuke.
(3) U OPM — u skladu sa dodijeljenom misijom po Odluci PredsjedniStva BiH o upuéivanju u
OPM, odnosno u skladu sa odobrenom strukturom i formacijom jedinice koja se upuéuje u OPM, te
listom osnovnih zadataka koji proisti¢u iz misije. Operativni angazman EI-SIGINT-a bit de
kompatibilan mandatu predmetne misije i reguliran Sporazumom o statusu snaga (SOFA).
POGLAVLJE V — NADLEZNOSTI I ODGOVORNOSTI
NadleZnosti i odgovornosti u vezi sa organizacijom EI-SIGINT-a u OS BiH su sljedece:

1. NadleZnosti ministra odbrane

Ministar odbrane nadleZan je za uspostavljanje i definiranje opsega djelovanja EI-SIGINT-a u MO i
OS BiH.

2. Odgovornosti Sektora za obavjeStajno-sigurnosne poslove MO BiH

Sektor za obavjestajno-sigurnosne poslove MO BiH odgovoran je za sljedece:



d)

nositelj je izrade i odgovoran je za implementaciju Politike kojom se ureduje oblast EI-
SIGINT-a u MO i OS BiH,

vrsi stru¢ni nadzor nad upotrebom i radom elemenata EI-SIGINT-a u OS BiH,

u slucaju potrebe, odgovoran je za saradnju i koordinaciju sa nadleZnim drZzavnim
agencijama/organima u vezi podrucja djelovanja i opsega upotrebe EI-SIGINT-a,

savjetuje ministra odbrane i predlaZe mjere za unaprjedenje ove oblasti, u skladu sa vaze¢im
zakonskim propisima.

3. Odgovornosti Zajednickog §taba OS BiH

Zajednicki Stab OS BiH odgovoran je za sljedece:

a)

b)
c)

d)

nositelj je izrade svih provedbenih i doktrinarnih akata, u skladu sa ovom politikom kojom
se ureduje oblast EI-SIGINT-a u OS BiH,

vrsi stru¢ni nadzor nad upotrebom i radom elemenata EI-SIGINT-a u OS BiH,

definira Zeljene kodove sposobnosti EI-SIGINT-a, kako u smislu razvoja kao partikularne
discipline, tako i u okviru ISTAR arhitekture,

kroz Program Vojna odbrana planira sredstva za nabavku opreme i modernizaciju
elemenata EI-SIGINT-a.

4. Odgovornosti Operativne komande OS BiH

Operativna komanda OS BiH odgovorna je za sljedece:

a)
b)
¢)
d)

nositelj je izrade planskih dokumenata i programa obuke EI-SIGINT-a u OS BiH,
vr§i komandovanje i nadzor nad upotrebom i radom elemenata EI-SIGINT-a u OS Bil,
planira i inkoorporira angaZiranje EI-SIGINT-a u dogadaje vjezbi/obuke,

sagledava i predlaze ZS OS BiH prioritetnu nabavku opreme i modernizaciju u oblasti EI-
SIGINT-a.

5. Odgovornosti Vojnoobavjestajnog bataljona OS BiH

Vojnoobavjestajni bataljon OS BiH odgovoran je za sljedece:

a)

b)
©)

odgovora za ostvarivanje svih sadrzaja EI-SIGINT-a u OS BiH i realizira ih u skladu sa
ovom politikom, te ostalim provedbenim i doktrinarnim propisima vigih nivoa,

odgovora za zakonitu upotrebu elemenata EI-SIGINT-a u OS BiH,

nositelj je izrade planskih dokumenata i programa obuke EI-SIGINT-a, te provodi proces
obuke,



d) sagledava i predlaze nadredenim nivoima nabavku opreme i modernizaciju u oblasti EI-
SIGINT-a.

POGLAVLIJE VI - PRELAZNE I ZAVRSNE ODREDBE
1. DonoSenje dokumenata

Oblast EI-SIGINT-a regulira se donoSenjem odgovaraju¢ih propisa, procedura, akata i
dokumenata na nivou MO BiH i ZS OS BiH, u skladu sa ovom politikom.

2. Azuriranje Politike

Sektor za obavjeStajno-sigurnosne poslove MO BiH i Uprava za obavjeitajne poslove i
sigurnost ZS OS BiH najmanje jednom godiSnje vrSe pregled ove politike i predlazu njeno
azuriranje.

3. Stupanje na snagu

Politika stupa na snagu danom donoSenja.

Broj: 08-03-8-1572-1/22
Sarajevo, 16.06.2022. godin
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